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1. OBJETIVO Y DESARROLLO
1.1. DECLARACION DE PRINCIPIOS

La presente Politica de Seguridad de la Informacién constituye el documento de mas alto nivel en

materia de proteccién de la informacién en PROSELEC SEGURIDAD S.A., siendo de aplicacion

transversal a todas las unidades organizativas, procesos, sistemas, infraestructuras, proveedores y

personas que, de forma directa o indirecta, participen en la gestién, tratamiento o soporte de activos

de informacion.

Esta politica tiene por objeto establecer el marco estratégico, organizativo y normativo para la

proteccion de la informacion,

—segun el Real Decreto 311/2022 y la Guia CCN-STIC 805, asegurando asi:

e La confidencialidad de la informacion tratada, evitando el acceso no autorizado.

e Laintegridad, asegurando la exactitud, completitud y validez de los datos y sistemas.

e Ladisponibilidad, garantizando el acceso oportuno a los recursos cuando se requieran.

e La autenticidad, asegurando la veracidad del origen de la informacion.

e La trazabilidad, permitiendo registrar, verificar y auditar las acciones realizadas sobre la
informacion y los sistemas que la soportan.

Este documento también responde a la exigencia de definir una politica unica, alineada e

integradora que combine en un marco coherente los principios, obligaciones y controles derivados

tanto del marco nacional

1.2. ALCANCE

Esta politica es de aplicacién a todos los sistemas de informacién de PROSELEC que dan soporte a
la provision de servicios internos y externos, independientemente de su naturaleza (tecnoldgica,
fisica, organizativa) y del modelo de prestacion (interno, externalizado, mixto), incluyendo:

e Sistemas TIC utilizados por el personal interno, proveedores o terceros autorizados.

e Servicios alojados en entornos locales, hibridos o en la nube.

e Plataformas web, dispositivos moviles, redes internas y puntos de acceso.

e Servicios criticos sujetos a requisitos de continuidad operativa.

e Flujos de informacién internos y externos, en cualquier formato (digital o fisico).

Asimismo, la politica se extiende a todos los empleados que, en el ejercicio de sus funciones,
accedan, gestionen o procesen informacién de PROSELEC o de sus clientes, socios o entidades

colaboradoras.

El presente Documento es propiedad exclusiva de PROSELEC SEGURIDAD, quedando prohibida su reproduccion

sin el consentimiento del comité de seguridad de la informacion



POLITICA DE SEGURIDAD DE LA Edicién: 01

INFORMACION FECHA: 23/04/2025
N Pagina 7 de 33
Conf.: Uso Interno

1.3.

COMPROMISO DE PRESIDENCIA

Presidencia de PROSELEC SEGURIDAD, consciente de los riesgos asociados al entorno digital y

regulatorio, asume un compromiso explicito y permanente con la seguridad de la informacién

como elemento estratégico para:

Proteger los intereses legitimos de la organizacion, sus clientes, accionistas y partes interesadas.
Cumplir rigurosamente con la legislacion vigente.
Generar confianza y transparencia en sus operaciones.

Asegurar la resiliencia operativa y reputacional frente a amenazas y ciberataques.

Dicho compromiso se materializa en la asignacion de recursos técnicos, organizativos y

humanos, en la validacién periddica de esta politica, y en la participacion activa de la Direccién en el

Comité de Seguridad, responsable de la supervision y evolucion del CSI.

1.4. OBJETIVOS ESTRATEGICOS

Los objetivos de la politica de seguridad son:

Establecer un marco de referencia para la gobernanza de la seguridad, que permita integrar
controles de forma sistematica, medible y auditable.

Reducir los riesgos tecnolégicos y de seguridad, aplicando una gestién proactiva y basada
en escenarios.

Fortalecer la cultura organizativa de seguridad, sensibilizando a todo el personal y fomentando
comportamientos seguros.

Garantizar la continuidad operativa, mediante medidas preventivas, reactivas y planes de
contingencia probados.

Alinear la seguridad con los objetivos de negocio, asegurando que el sistema de seguridad
sea un habilitador de la estrategia empresarial.

Impulsar la mejora continua mediante auditorias, revisiones y evolucion de capacidades

técnicas y organizativas.
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1.5. CUMPLIMIENTO NORMATIVO Y MARCO LEGAL

La presente politica asegura el cumplimiento con:

Real Decreto 311/2022.

Guia CCN-STIC-805, en lo relativo a requisitos y estructura de la politica de seguridad.
Reglamento (UE) 2016/679 (GDPR), y su transposicion en la Ley Organica 3/2018, de
Proteccion de Datos y Garantia de los Derechos Digitales.

Ley 34/2002 de Servicios de la Sociedad de la Informacién y de Comercio Electrénico (LSSI-CE).
Requisitos contractuales con clientes y proveedores.

Otras disposiciones normativas sectoriales que le sean aplicables.

1.6. PRINCIPIO FUNDAMENTALES

PROSELEC adopta los siguientes principios rectores en su enfoque de seguridad de la informacion:

R N R

Seguridad Integral

Enfoque multidisciplinar que abarca tecnologia, procesos,

personas e instalaciones.

Gestion basada en el riesgo

Priorizar recursos segun el impacto y la probabilidad del

riesgo.

Prevencioén, deteccion y

respuesta

Modelo de defensa en profundidad.

Proporcionalidad

Los controles deben ser adecuados al nivel de riesgo y al
impacto potencial.

Responsabilidad

Cada actor debe conocer y asumir sus funciones en materia

de seguridad.

Mejora continua

Revision, evolucién y adaptacion constante a amenazas y

cambios tecnoldgicos.

Legalidad

Cumplimiento estricto de las normas legales y contractuales

aplicables.

Coordinacion Integracion de la seguridad en todos los niveles organizativos.
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2. OBJETIVO Y DESARROLLO

2.1. ENFOQUE ORGANIZATIVO

La organizacion de la seguridad de la informacion en PROSELEC SEGURIDAD S.A. se fundamenta
en un modelo estructurado, jerarquizado y basado en funciones diferenciadas, que permite una
gestion eficiente, coordinada y trazable de la seguridad de los sistemas de informacion.

Este modelo define con claridad las autoridades responsables, funciones, niveles de decision y
mecanismos de control.

La estructura de gobierno de la seguridad se basa en los siguientes niveles:

e Presidencia

e Comité de Seguridad de la Informacion

¢ Responsable del Sistema de Gestidon de Seguridad de la Informacion

e Responsables de Seguridad de las Unidades/Areas

e Propietarios de la Informacién

e Usuarios y personal operativo

e Terceros y proveedores

2.2, PRESIDENCIA

Presidencia de PROSELEC SEGURIDAD tiene la maxima responsabilidad en materia de
seguridad de la informacién, garantizando que los objetivos de seguridad estén alineados con los
objetivos estratégicos de la organizacién y que se disponga de los recursos necesarios (humanos,

técnicos y financieros) para su implementacion efectiva.
Entre sus funciones especificas se incluyen:

e Aprobar la politica de seguridad y sus revisiones periédicas.
e Impulsar la cultura de seguridad en todos los niveles de la organizacion.
e Designar a los miembros del Comité de Seguridad.

e Evaluar el desempeno del CSl y liderar su mejora continua

2.3. COMITE DE SEGURIDAD DE LA INFORMACION
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El Comité de Seguridad de la Informacion es el érgano colegiado de caracter permanente que
coordina, supervisay toma decisiones estratégicas en relaciéon con la seguridad de la informacion.
Composicion

El Comité esta compuesto por:

e Presidencia.

¢ Responsable del Seguridad de la inormacion

¢ Responsable del Sistema.

¢ Responsable del Servicio

Funciones del Comité:

e Definir la estrategia y el marco de gobierno de la seguridad.

e Aprobar los planes de seguridad, analisis de riesgos y medidas técnicas.

e Evaluar los informes de incidentes, auditorias y revisiones internas.

e Supervisar la eficacia de la formacion y concienciacion en seguridad.

e Establecer mecanismos de control y priorizaciéon de inversiones en seguridad.

Reuniones y funcionamiento:
El Comité se reine como minimo de forma anual, o con caracter extraordinario ante eventos
relevantes (incidentes criticos, cambios normativos, auditorias externas). Se levantan actas de cada

sesion, que son custodiadas conforme a lo dispuesto en la politica de documentacion.

2.4, RESPONSABLE

El Responsable del Sistema Seguridad de la Informacion (RCSI) tiene la responsabilidad
operativa y técnica de liderar el disefo, implantacién, seguimiento y mejora continua del CSI.
Funciones principales:

e Desarrollar, mantener y promover el CSI

e Elaborar y revisar politicas, normas y procedimientos de seguridad.

e Supervisar el cumplimiento de controles técnicos y organizativos.

e Gestionar los analisis de riesgos y coordinar su tratamiento.

e Informar periédicamente a la Direccion y al Comité sobre el estado de la seguridad.

e Coordinar la respuesta ante incidentes de seguridad.

e Colaborar en la seleccidn, evaluacion y monitorizacion de proveedores criticos.

e Asegurar la formacion del personal en materias de seguridad.

El RCSI dispone de autoridad suficiente, acceso directo a la Direccion y autonomia para la toma de

decisiones en el ambito de sus funciones.
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2.5. PROPIETARIO DE LA INFORMACION

Son los responsables funcionales de los activos de informacion bajo su control. Su rol incluye:
e Clasificar la informacién conforme a su sensibilidad y criticidad.

e Establecer los requisitos de acceso y uso de la informacién.

e Aprobar o denegar solicitudes de acceso.

e Validar el ciclo de vida de los activos (creacion, uso, archivo, eliminacion).

e Participar en la identificacién de riesgos relacionados con su informacion.

2.6. RESPONSABLE DEL SISTEMA

En las unidades organizativas criticas o con procesos sensibles, se designa responsable del sistema.
e Actdan como enlace entre su unidad y el CSI.

e Velan por la correcta aplicacion de las politicas en su area.

¢ Informan de incidentes, debilidades o desviaciones.

e Apoyan las auditorias internas y externas.

2.7. USUARIO Y PERSONAL

Todos los usuarios de los sistemas de informacion de PROSELEC, tienen la obligacion de:

e Conocer y cumplir la presente politica y normativa de seguridad.

e Participar en las actividades de formacién y concienciacion.

e Reportar cualquier debilidad o incidente de seguridad detectado.

e Hacer uso de los sistemas y activos de forma ética, profesional y conforme a las directrices
establecidas.

El incumplimiento de estas obligaciones podra dar lugar a medidas disciplinarias o

contractuales, segun lo previsto en los procedimientos internos y la normativa aplicable.

2.8. RELACION CON PROVEEDORES

a politica de seguridad también se extiende a todos los proveedores que tengan acceso a

informacion, instalaciones o sistemas de PROSELEC.
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Para garantizar un nivel adecuado de proteccion:

e Se definen clausulas de seguridad en los contratos.

e Se exige la firma de acuerdos de confidencialidad y tratamiento seguro.

e Serealizan evaluaciones de seguridad durante el proceso de homologacion.

e Se aplican controles de acceso y segmentacion légica en entornos compartidos.

e Se supervisa el cumplimiento de las obligaciones contractuales en seguridad.

2.9. PRINCIPIOS DE FUNCION DIFERENCIADA

PROSELEC SEGURIDAD establece una separacién clara entre las funciones de explotaciéon y
las de seguridad, con el fin de evitar conflictos de interés y garantizar la independencia en la
evaluacion de controles.

Esto implica que:

e El personal que administra sistemas no puede auditar su propia actividad.

e Las decisiones sobre seguridad no dependen exclusivamente de quienes operan los sistemas.

e Las funciones de control estan jerarquicamente diferenciadas de las operativas.

2.10. DOCUMENTACION DE SOPORTE

Las funciones, dependencias y mecanismos de actuacion descritos en esta seccion se desarrollan y
formalizan en los siguientes documentos:

e Manual del Sistema de Gestiéon de Seguridad de la Informacion.

e Procedimiento de Gobierno y Coordinacion de la Seguridad.

e Actas del Comité de Seguridad.

e Organigrama funcional de seguridad.

e Fichas de roles y responsabilidades
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3. GESTION DE RIESGOS

3.1. ENFOQUE GENERAL

la gestion de riesgos en PROSELEC SEGURIDAD constituye el pilar central sobre el que se construye

el modelo de proteccién de activos y continuidad operativa. Su propésito es:

¢ Identificar proactivamente amenazas internas y externas que puedan afectar a los sistemas de
informacion y servicios esenciales.

e Evaluar la probabilidad e impacto de materializacién de dichos riesgos.

e Determinar y aplicar medidas de seguridad proporcionales, eficaces y sostenibles.

e Priorizar actuaciones y recursos en funcién del nivel de exposicion y criticidad.

Este enfoque esta plenamente alineado con:

e El ciclo de mejora continua PDCA.

e La Guia CCN-STIC 830.

3.2 POLITICA DE GESTION DE RIESGOS

La politica de gestidon de riesgos establece que:

e Todos los activos, procesos, servicios y sistemas de informacién sujetos a esta Politica de
Seguridad deberan ser evaluados conforme al procedimiento de analisis y gestiéon de riesgos
establecido.

e Se aplicara una metodologia uniforme y documentada, orientada a la valoracién del impacto
sobre la confidencialidad, integridad y disponibilidad, Trazabilidad y adaptabilidad (CIDTA).

e La gestion de riesgos serd continua, trazable y basada en evidencia, incluyendo revisiones

periodicas y eventos desencadenantes.

3.3. ALCANCE Y FECUENCIA DEL ANALISIS

El analisis de riesgos debera realizarse para todos los sistemas de informacion clasificados dentro
del alcance del CSl y, de forma obligatoria, en los siguientes casos:

e En el disefio o implantaciéon de un nuevo sistema o servicio.

e Al producirse cambios significativos en la arquitectura, tecnologia o ubicacion.

e Tras un incidente de seguridad que haya afectado a la informacion o activos criticos.

¢ Cuando se detecten nuevas amenazas, vulnerabilidades o cambios normativos relevantes.

e De forma periédica, al menos una vez al aiio, o segun el calendario definido por el Comité de

Seguridad.
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3.4.

METODOLOGIA

PROSELEC aplica una metodologia propia documentada de analisis y tratamiento de riesgos,

basada en los siguientes pasos:

1.

Identificacion de activos: Se identifican los activos primarios (informacion, servicios) y
secundarios (personas, TIC, ubicaciones).

Valoracién de activos: Se evalua el valor del activo en funcién de su impacto en la organizacion
y su entorno (econémico, reputacional, legal, operacional).

Identificacion de amenazas y vulnerabilidades: Se documentan las amenazas relevantes,
tanto externas como internas, asi como las vulnerabilidades técnicas u organizativas existentes.
Valoracion del riesgo: Se calcula el nivel de riesgo combinando probabilidad e impacto,
siguiendo una matriz normalizada (BAJO-MEDIO-ALTO).

Aceptacion o tratamiento: Los riesgos identificados pueden ser aceptados, mitigados,
transferidos o evitados.

Selecciéon de controles: Se definen los controles mas eficaces y proporcionales al riesgo

3.5. HERRAMIENTAS Y DOCUMENTACION

El proceso de andlisis y gestion de riesgos queda formalizado en:

Procedimiento ANALISIS DE RIESGOS PROSELEC 2025.xlIsx: recoge los criterios, escalado,
categorias y valoracion.

Mapa de activos y propietarios.

Matrices de impacto por nivel CDITA

Informes de evaluacién de riesgo residual y riesgo aceptado.

Plan de tratamiento de riesgos.

Registro de decisiones del Comité de Seguridad.
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3.6. CRITERIOS DE IMPACTO Y PROBABILIDAD

Para la valoracién del impacto, se tienen en cuenta:

m Confidencialidad Integridad Disponibilidad
e o ] o Pequefias
) Pérdida menor sin impacto Cambios triviales ) )
Bajo o ] interrupciones
significativo. reversibles.
tolerables.
Divulgaciéon moderada con Alteracién que N
. o . Interrupcion relevante
Medio implicaciones legales o afecta operaciones
. N que afecta SLA.
reputacionales. criticas.
Acceso no autorizado a ) . Caida de servicio
) . -~ Manipulacion grave » .
Alto informacion clasificada o critico con pérdidas
) de datos.
sensible. notables.

Estos criterios se combinan con factores de probabilidad (frecuencia, historial, amenazas activas)

para obtener el nivel de riesgo.

3.7. PLAN DE TRATAMIENTO DE RIESGOS

Una vez identificados y evaluados los riesgos, se elabora un plan de tratamiento que:

Define acciones concretas para mitigar los riesgos.

Establece responsables y plazos para su implementacion.
Describe los controles aplicables (organizativos, técnicos, fisicos).
Asigna prioridades de ejecucién segun la gravedad del riesgo.

Determina el nivel de riesgo residual tras la aplicacion de controles.

El tratamiento de riesgos debe estar alineado con la estrategia de negocio, considerando la relacién

coste-beneficio de cada control.
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3.8. REVISION Y MEJORA

El Comité de Seguridad revisara de forma periodica los resultados del analisis de riesgos y del plan
de tratamiento, para:

e Validar que los riesgos estan controlados dentro de niveles aceptables.

e Actualizar la estrategia ante nuevas amenazas, cambios tecnoldgicos o incidentes.

e Proponer mejoras en politicas, procedimientos o controles existentes.

e Reasignar recursos o redefinir prioridades de seguridad.

Este proceso sera registrado y auditado, contribuyendo a la mejora continua del CSI.

OBIJETIVO Y DESARROLLO

4.1. PRINCIPIOS GENERALES

La clasificacion de la informacidn es un proceso esencial para la gestion del ciclo de vida de los
activos y la aplicacion proporcional de medidas de seguridad. Esta clasificacion permite identificar:
e El valor estratégico, legal, operativo y reputacional de la informacion.

e El nivel de protecciéon necesario (CDITA).

e Las responsabilidades asociadas a cada tipo de informacion.

4.2. ALCANCE DE CLASIFICACION

La clasificacién aplica a toda la informacién tratada por PROSELEC SEGURIDAD S.A., con
independencia de su formato (electronico, fisico, verbal), soporte (digital, papel), origen (interno o
externo), o ubicacion (local, nube)

También se clasifican:

e Los activos de informacién (bases de datos, informes, documentos, registros, etc.).

e Los medios de tratamiento (aplicaciones, sistemas, redes).

e Las personas que acc
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4.3. CRITERIOS DE CLASIFICACION

Nivel de

clasificacion

Confidencialidad

Integridad

Disponibilidad

) Su alteracién no . o
Puede ser divulgada Su no disponibilidad
Publica ) o afecta a operaciones o
sin restricciones. ] o no causa perjuicio.
ni decisiones.
o . Su no disponibilidad
Acceso restringido a Alteraciones afectan
o . puede causar
Interna empleados y decisiones operativas ] )
o disrupciones
colaboradores. limitadas.
menores.
Su modificacion tiene
Acceso solo a Su pérdida puede
. efectos legales, o
Restringida personal autorizado afectar servicios
contractuales o
expresamente. . relevantes.
reputacionales.
Su revelacion pone en Alteraciones provocan Su indisponibilidad
Confidencial riesgo a la danos operativos y compromete la
organizacion. regulatorios. actividad critica.
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4.4. PROCEDIMIENTO DE LA CLASIFICACION

El proceso de clasificacion se compone de las siguientes fases:

1. ldentificacion del activo de informacién.

2. Asignacion del propietario del activo (rol funcional).

3. Evaluacion del impacto CDITA en caso de pérdida o alteracion.

4. Asignacion del nivel de clasificacion aplicable (conforme a los criterios definidos).
5. Documentacién de la clasificacién en el inventario de activos.

6. Aplicacion de medidas de proteccion asociadas.

7. Revision periddica o tras cambios significativos en el activo.

Este procedimiento se formaliza en los documentos:

e Clasificaciéon activos PROSELEC.xlIsx (registro y niveles aplicados).

e Politica de Uso Aceptable de Activos.

4.5. RESPONSABILIDADES

I
Propietario del activo Determina y revisa la clasificacion; autoriza accesos.
Comité de Seguridad Supervisa la coherencia del modelo de clasificacion.
Responsable del CSI Evalla la aplicacion técnica de medidas de proteccion.
Usuarios Conocen y respetan el nivel de proteccioén asignado.
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4.6. APLICACION DE MEDIDAS DE PROTECCION

Cada nivel de clasificacién conlleva un conjunto proporcional de medidas de seguridad, tanto técnicas
como organizativas, que deben asegurar la proteccidn efectiva durante todo el ciclo de vida de la
informacion.

Ejemplos de medidas por nivel:

Pudblica Sin restricciones. Control de versiones y fuentes autorizadas.

Interna Control de acceso logico y fisico. Control de copia y difusion.

Restringida Cifrado en transito y reposo. Registros de acceso. Proteccién documental.
Confidencial DLP, cifrado fuerte, acceso controlado.

4.7. ETIQUETADO DE LA INFORMACION

Toda informacion clasificada debera estar etiquetada claramente segun su nivel. El etiquetado
puede ser:

¢ Visual: mediante marcas o leyendas en cabeceras/pies (ej. “Confidencial)

o Digital: metadatos incrustados en documentos electronicos.

e Fisico: etiquetas en carpetas, archivadores o soportes removibles.

4.8. REVISION Y ACTUALIZACION

La clasificacion de activos debera revisarse:

e Anualmente, como parte del ciclo del CSI.

e Siempre que cambie el uso, la criticidad o el propietario del activo.

e Cuando se detecten desviaciones en el etiquetado, acceso o proteccion.

Estas revisiones se documentan en el Registro de Activos y son supervisadas por el Comité de
Seguridad.
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5. GESTION DE ACTIVOS

5.1. INTRODUCCION

La gestion de activos es un componente fundamental para la proteccion efectiva de la informacion
y los sistemas que la soportan. Un activo mal identificado, mal documentado o protegido es un riesgo
potencial para la seguridad, la disponibilidad del servicio y la conformidad regulatoria.

Este apartado establece los criterios para:

e Identificar, inventariar y mantener los activos asociados al sistema de informacion.

e Asignar responsabilidades claras sobre su uso y proteccion.

e Controlar su ciclo de vida desde su adquisicion hasta su retirada o destruccion segura.

Esta gestion esta alineada con:

5.2. TIPOS DE ACTIVOS

Se consideran activos a todos aquellos elementos que intervienen en la generacién, tratamiento,
almacenamiento, transmision o proteccion de la informacién. Se clasifican en:

e Activos de informacion: datos, registros, informes, correos, bases de datos.

e Activos tecnolégicos: servidores, ordenadores, redes, dispositivos moviles, software.

o Activos fisicos: edificios, salas técnicas, archivos, documentos impresos.

e Activos humanos: empleados, proveedores, consultores con acceso autorizado.

e Activos légicos: identidades digitales, claves criptograficas, tokens de acceso.

Cada activo sera vinculado a un activo primario (servicio o proceso de negocio) y a un propietario

funcional.
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5.3. INVENTARIO DE ACTIVOS

PROSELEC SEGURIDAD mantiene un inventario actualizado y documentado de todos los activos
relevantes para la seguridad de la informacion.

Requisitos del inventario:

e Identificacion unica de cada activo.

e Tipo y descripcion del activo.

e Ubicacion y soporte (fisico o l6gico).

¢ Clasificacion de seguridad asignada (ver bloque anterior).

e Propietario del activo.

e Relacién con procesos criticos y servicios esenciales.

e Dependencias y relaciones con otros activos.

e Estado (activo, en uso, retirado, en cuarentena, eliminado).

El inventario esta almacenado en formato digital, accesible exclusivamente para los roles autorizados

y vinculado con la base de clasificacion y riesgo.

5.4. PROPIEDAD Y CUSTODIA

Todo activo debe tener asignado un propietario y, en su caso, uno o mas custodios técnicos.

L Usuario con responsabilidad funcional; decide el uso, clasificacion y control del
Propietario )
activo.
Custodio Area o persona encargada de su administracion técnica y operativa.

El propietario del activo es responsable de:

e Definir y revisar el nivel de clasificacion.

o Establecer los requisitos de proteccién y acceso.

e Autorizar transferencias, modificaciones o destrucciones.

e Asegurar que los activos bajo su control sean revisados periédicamente.
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5.5.

Los

CICLO DE VIDA DEL ACTIVO

activos deben ser gestionados de forma segura durante todo su ciclo de vida, desde su

incorporacion hasta su retirada definitiva.

Etapas del ciclo:

1.

Adquisiciéon: Revision de requisitos de seguridad antes de incorporar activos (hardware,
software, servicios).
Registro e Inventariado: Asignacion de propietario, clasificacién y ubicacion.

Uso y mantenimiento: Aplicacion de medidas de proteccion, gestién de acceso, actualizaciones,

supervision.

4. Transferencia: Proteccion durante el traslado fisico o légico; control de cifrado, logs y
consentimiento.

5. Retiro/Eliminacion: Eliminacion fisica o légica segura, conforme a procedimientos establecidos
(borrado seguro, destruccion fisica, trazabilidad documental).

5.6. CONTROL DE SOPORTES FiSICOS Y DIGITALES

Los soportes de informacién (papel, discos, USB, backups, etc.) deben ser controlados

rigurosamente durante su uso, almacenamiento y eliminacioén.

Medidas aplicables incluyen:

Etiquetado conforme a la clasificacion.

Cifrado de soportes removibles si contienen informaciéon Restringida o superior.
Almacenamiento en ubicaciones seguras.

Registro de préstamos, traslados y eliminaciones.

Destruccion segura mediante trituradoras, software de borrado o servicios certificados.
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5.7. GESTION DE ACTIVOS EN MOVILIDAD

Dado que parte de los activos puede ser utilizada en movilidad (teletrabajo, dispositivos BYOD,
acceso remoto), PROSELEC aplica controles especificos para:

e Autenticacion fuerte..

e Gestion centralizada de dispositivos.

e Segmentacion de red para equipos externos.

e Revocacion remota de credenciales en caso de pérdida o robo.

5.8. AUDITORIA Y REVISION DE ACTIVOS

Se realizara una verificacion del inventario de activos de forma:
e Anual, como parte del ciclo del CSI.

e Ante cambios tecnoldgicos, reorganizaciones o incidentes.

e Tras la retirada o alta de activos criticos.

Esta verificacion sera auditada, documentada y reportada al Comité de Seguridad.

6. CONTROLES DE ACCESOS Y AUTENTICACION

6.1. INTRODUCCION

El control de accesos constituye uno de los mecanismos mas criticos en la seguridad de los sistemas de
informacion. Un acceso indebido, no autorizado o mal gestionado puede comprometer la CDITA de los
activos, ademas de generar incumplimientos normativos, pérdida de reputacion y riesgos operativos
graves.

Por ello, PROSELEC SEGURIDAD establece una politica estricta de control de accesos fisicos.

6.2. PRINCIPIOS RECTORES

e Necesidad de saber (Need-to-Know): El acceso a la informacion se otorga Unicamente a
quienes lo necesitan para desempenar sus funciones.

e Privilegios minimos (Least Privilege): Se otorgan los permisos minimos indispensables.

e Segregacion de funciones: Separacion de roles criticos para evitar conflictos de interés.

¢ Identidad individual y no compartida: Toda persona tendra un identificador tnico.

e Responsabilidad y trazabilidad: Toda accidn serda atribuible a un usuario identificado.

6.3. GESTION DE IDENTIDADES
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Alta de usuarios:

e Requiere validacion formal por el propietario del activo.

e Se gestiona mediante procedimientos documentados por el area TIC.

e Cada identidad sera unica, intransferible y asignada a un perfil funcional.

Modificacién y baja:

e Cambios de rol, funciones o unidad implican revisién de permisos.

e Las cuentas deben ser desactivadas de forma inmediata en caso de baja, cese o desvinculacién
del usuario.

Control de cuentas privilegiadas:

e El acceso administrativo, root, o de alto privilegio estara restringido y monitorizado.

e Se estableceran controles adicionales: doble factor, registro de sesiones, control de comandos

ejecutados.

6.4. AUTENTICACION Y CONTROL DE CREDENCIALES

La autenticacién debe garantizar que solo usuarios legitimos puedan acceder a sistemas y datos. Se

aplicaran las siguientes medidas:

e Contrasefias: longitud minima, complejidad, caducidad periédica.

e Autenticacién multifactor (MFA) para accesos remotos, aplicaciones criticas o cuentas
privilegiadas.

¢ No reutilizacion de credenciales personales/profesionales.

e Prohibicion expresa del uso de cuentas compartidas, excepto bajo procedimientos excepcionales
y auditables.

6.5. CONTROL DE ACCESOS A LA RED

Se definen diferentes zonas de seguridad en la red corporativa, y se aplican medidas de
segmentacion, filtrado y monitorizacion:

e Uso de firewalls de nueva generacion y listas de control de acceso.

e Supervision de conexiones entrantes y salientes.

e Desactivacion de puertos o servicios innecesarios.

e Deteccidn y bloqueo de conexiones no autorizadas o anémalas.
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6.6. ACCESO REMOTO Y DISPOSITIVOS MOVILES

e Solo se autoriza el acceso remoto a sistemas de informacion tras una evaluacion de riesgos y
mediante M365.

e Se aplican politicas de gestién de dispositivos méviles (MDM) para proteger la informacion en
portatiles, tablets y smartphones.

e Los dispositivos personales deberan cumplir requisitos de seguridad y ser autorizados

explicitamente.

6.7. REVISION Y AUDITORIA DE ACCESOS

PROSELEC lleva a cabo revisiones periddicas de los accesos, que incluyen:

e Revision trimestral de permisos asignados en sistemas criticos.

e Auditorias anuales del cumplimiento de las politicas de acceso.

e Supervision continua de sesiones activas, intentos fallidos, actividades fuera de horario, etc.

e Conservacion de logs durante los plazos legales y conforme a los niveles de categoria del sistema
(Basica, Media, Alta).

e Trazabilidad completa en acciones sensibles: acceso a informacion clasificada, cambio de

configuracion, extraccion de datos.

PROTECCION DE INFRAESTRUCTURAS Y SISTEMAS

7.1. INTRODUCCION

La proteccion efectiva de las infraestructuras fisicas y légicas es esencial para garantizar la

resiliencia, disponibilidad y seguridad de los sistemas de informacion. PROSELEC SEGURIDAD

implementa medidas organizativas y técnicas para asegurar que:

e Las instalaciones estén protegidas frente a accesos no autorizados, sabotajes o siniestros.

e Los sistemas TIC estén configurados, operados y mantenidos conforme a buenas practicas de
seguridad.

e Las actualizaciones, cambios e integraciones no introduzcan vulnerabilidades.

e Las amenazas fisicas y ambientales sean evaluadas y mitigadas.
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7.2. SEGURIDAD FiSICA

Se adoptan controles para evitar el acceso no autorizado a instalaciones y equipos, asi como para
proteger los sistemas frente a riesgos ambientales (fuego, agua, calor, interferencias).
Medidas principales:

e Control de acceso fisico con registro de visitas y zonas restringidas.

e Videovigilancia, alarmas y sensores en dreas criticas (servidores, racks).

e SAl (sistemas de alimentacion ininterrumpida), extintores, sistemas antiincendios.

e Control de temperaturaY humedad.

Estas medidas se documentan en el Plan de Seguridad Fisica

7.3. SEGURIDAD LOGICA

Configuracién segura:
e Todos los sistemas se implantan con parametros de seguridad por defecto.
e Se eliminan funcionalidades innecesarias y se desactivan servicios no requeridos.

e Se aplican politicas de endurecimiento (hardening) en sistemas operativos, redes y software.

Actualizacién y mantenimiento:

e Todos los sistemas estén sujetos a un ciclo regular de actualizaciones de seguridad (sistema
operativo, firmware, software).

e Se aplican parches criticos en un plazo razonable segun criticidad.

e Se documentan los cambios mediante un sistema de gestién del cambio.

e Las actualizaciones son validadas antes de su despliegue en entornos de produccion.

7.4. PROTECCION CONTRA MALWARE

e Se utilizan soluciones antimalware actualizadas y supervisadas.
e Se aplican restricciones sobre ejecucion de scripts, macros y software no autorizado.
e Se implementan soluciones EDR (Endpoint Detection and Response) en equipos criticos.

e Serealizan campafias de concienciacion sobre phishing, ingenieria social y malware.
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7.5. SEGURIDAD DE REDES Y COMUNICACIONES

e Segmentacion de red con control de trafico entre zonas.

e Firewalls perimetrales y de host.

e Deteccion de intrusos (IDS) y mecanismos de prevencion (IPS).
o Cifrado en todas las comunicaciones sensibles

e Supervision de logs de red, alertas y comportamiento anémalo.

7.6. COPIAS DE SEGURIDAD

e Se ejecutan copias de seguridad automaticas y periédicas, conforme al plan de continuidad.
e Las copias se almacenan en ubicacion fisica y l6gica separada.
e Se validan periédicamente mediante restauraciones parciales o completas.

e Estan protegidas por cifrado, autenticacion y control de acceso.

8. GESTION DE INCIDENTES DE SEGURIDAD

8.1. INTRODUCCION

La capacidad de detectar, responder y aprender de los incidentes de seguridad es esencial para
cualquier CSI maduro. Un incidente mal gestionado puede desencadenar:

e Pérdidas econdmicas.

e Danos reputacionales.

e Vulneracion de datos personales.

¢ Incumplimiento legal.
PROSELEC SEGURIDAD establece un procedimiento formal de gestién de incidentes.

8.2. DEFINICION DE INCIDENTE

Un incidente de seguridad es cualquier evento que:

e Compromete o pone en riesgo la confidencialidad, integridad o disponibilidad de la
informacion o los servicios.

e Vulnera las politicas de seguridad establecidas.

e Puede tener consecuencias legales, contractuales o reputacionales.

Ejemplos: accesos no autorizados, malware, fuga de informacion, caida de servicios, fallos en backup,

uso indebido de privilegios, etc.
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8.3. CICLO DE GESTION DE INCIDENTES

1. Deteccion: Identificacion del incidente por usuarios, sistemas automaticos, alertas o terceros.
Notificacion: Comunicacién inmediata al Responsable del CSI a través del canal oficial.

3. Registro: Documentacion estructurada del incidente (fecha, origen, tipo, activo afectado,
impacto).
Andlisis y clasificacién: Valoracion de la gravedad, tipo de amenaza y alcance.
Respuesta: Contencion, erradicacion, recuperacion.
Comunicacion: Informacion a partes interesadas (internas o externas), incluyendo la AEPD si
aplica.
Lecciones aprendidas: Analisis post-incidente, revision de controles, refuerzo de medidas.

Documentacion y cierre: Informe final, cierre del ticket y evaluacion de eficacia.

8.4. ROLES Y RESPONSABILIDADES

e feesm ]
Usuarios Detectar y reportar inmediatamente cualquier anomalia.
Responsable del CSI Coordinar la gestion del incidente y las acciones correctivas.
Comité de Seguridad Evaluar incidentes criticos, decidir medidas estructurales.
Propietario del activo Colaborar en el andlisis, impacto y tratamiento del incidente.
Soporte técnico / TIC Ejecutar medidas técnicas de contencidén y recuperacion.

8.5. REGISTRO DE TRAZABILIDAD

Todos los incidentes se registran en un registro centralizado y auditado, que incluye:
e Cronologia detallada.

e Medidas aplicadas.

e Impacto estimado y real.

e Lecciones aprendidas.

e Cambios estructurales derivados del incidente.

Los registros se conservan como evidencia y para su revision periodica por el Comité de Seguridad.
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9. CONTINUIDAD DEL SERVICIO

9.1. OBJETIVOS

La continuidad del servicio busca garantizar la operacidn ininterrumpida de los procesos criticos,
incluso ante eventos disruptivos, incidentes de seguridad, desastres naturales, fallos tecnolégicos o
errores humanos.

Este enfoque esta basado en el principio de resiliencia operativa, que implica anticipacién, respuesta

y recuperacion eficaces ante cualquier situacion que afecte los sistemas de informacion.

9.2. ENFOQUE DE GESTION

PROSELEC SEGURIDAD mantiene un Plan de Continuidad de Negocio Identificacion de procesos
y sistemas criticos.

e Analisis de impacto en el negocio (BIA).

o Estrategias de contingencia.

e Procedimientos de activacién, escalado y comunicacion.

e Equipos responsables y recursos alternativos.

9.3. COPIAS DE SEGURIDAD Y REDUNDANCIA

e Copias de seguridad cifradas, automaticas.
e Verificaciones periddicas mediante restauraciones de prueba.

e Infraestructura de respaldo en local y/o en la nube.

9.4. PRUEBAS DE CONTINUIDAD

e Serealizan simulacros anuales para validar la eficacia de los planes.
e Las lecciones aprendidas se documentan y aplican a la mejora de los procedimientos.

e Toda modificacién en la infraestructura critica conlleva una revisién del plan de continuidad.

10. FORMACION Y CONCIENCIACION
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10.1. PRINCIPIOS

El factor humano es clave en la ciberseguridad. PROSELEC promueve una cultura organizativa

basada en la concienciacion, la formacién continua y la corresponsabilidad.

10.2. PLAN DE FORMACION

Incluye:

e Formacién inicial al incorporarse.

e Formacién especifica por perfil de riesgo (administradores, desarrolladores, soporte).
e Formacion sobre cumplimiento legal

e Formacioén sobre gestion de incidentes, phishing, ingenieria social y uso seguro de tecnologias.

10.3. CONCIENCIACION CONTINUA

e Boletines informativos mensuales.
e Carteleria y recordatorios en espacios comunes.
e Campafas internas (mes de la ciberseguridad, simulacros de phishing).

e Test de autoevaluacion para empleados.
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10.4. EVALUACION DE EFICACIA

e Indicadores de formacion (cobertura, nivel de retencion, satisfaccion).
e Revisiones anuales del plan.

e Inclusién de resultados en revisiones por la direccion.

11. SUPERVISION, AUDITORIA Y MEJORA CONTINUA

11.1. SUPERVISION Y MONITOREO

Supervision en tiempo real de logs, accesos, trafico, integridad y disponibilidad.

Herramientas SIEM e IDS/IPS en sistemas criticos.

Deteccion de anomalias y comportamientos no esperados.

11.2. AUDITORIA INTERNA'Y EXTERNA

e Auditorias internas del CSI segun el plan anual.
e Auditoria externa bianual ENS (para sistemas categoria MEDIA/ALTA).

e Resultados documentados y comunicados al Comité de Seguridad.
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11.3. REVISION POR LA DIRECCION

e Serealiza una revision anual del CSI, que evalua:
o No conformidades.
o Progreso de objetivos.
o Riesgos nuevos o modificados.
o Incidentes ocurridos.
o Recomendaciones de auditoria.

o Propuestas de mejora.

11.4. MEJORA CONTINUA

e EICSIl sigue el ciclo PDCA (Plan-Do-Check-Act).
e Se establecen KPIs y métricas.

e Toda desviacion relevante genera acciones correctivas.

12. CUMPLIMIENTO LEGAL Y NORMATIVO

12.1. COMPROMISO LEGAL

PROSELEC SEGURIDAD garantiza el cumplimiento de:

e Ley Organica 3/2018 y Reglamento (UE) 2016/679 (GDPR).
e LSSI-CE (Ley 34/2002).

e Contratos suscritos con clientes, proveedores y socios.
e Propiedad intelectual y licencias de software utilizado.

e Obligaciones sectoriales especificas que puedan aplicar.

12.2. PROTECCION DEDATOS PERSONALES

e Existencia de registro de tratamientos.
e Evaluaciones de impacto (EIPD) cuando aplique.

e Delegado de Proteccion de Datos (DPO) designado.
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12.3. AUDITORIAS DE CUMPLIMIENTO

e Evaluacion periddica del cumplimiento de normativas por parte del Comité de Seguridad.

e Registro y seguimiento de no conformidades legales o contractuales.

13. FIRMA Y VALIDACION

La presente Politica de Seguridad de la Informacién ha sido aprobada por Presidencia de PROSELEC
SEGURIDAD S.A. y es de obligado cumplimiento para todo el personal, asi como para colaboradores y
terceros con acceso a sistemas o informacién bajo control de la organizacion.

Sera revisada anualmente y siempre que existan cambios significativos en el entorno tecnoldgico,

normativo o estructura

14. APROBADAY VALIDADA POR PRESIDENCIA

23/04/2025

R 7
101245 -¢ax N
CAF: a7852308
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