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1. OBJETIVO Y DESARROLLO

PROSELEC SEGURIDAD SA, como empresa dedicada a Sistemas de Informacién que soportan
los servicios de disefo, integracién, comercializacion, instalacion y servicio posventa de
productos de seguridad (hardware y software), asume su compromiso con la seguridad de la
informacién, comprometiéndose a la adecuada gestién de la misma, con el fin de ofrecer a
todos sus grupos de interés las mayores garantias en torno a la seguridad de la informacidn
utilizada.

PROSELEC SEGURIDAD SA también considera de forma activa el contexto organizativo en el
gue opera, incluyendo los factores internos y externos que afectan a su capacidad para lograr
los objetivos de seguridad de la informacion. Asimismo, se tienen en cuenta los requisitos
pertinentes de las partes interesadas, tanto internas como externas, que puedan influir en la
eficacia del Sistema de Gestion de Seguridad de la Informacién (SGSI).

Por todo lo anteriormente expuesto, la Direccidn establece los siguientes objetivos de
seguridad de la informacién:

e Proporcionar un marco para aumentar la capacidad de resistencia o resiliencia para dar
una respuesta eficaz.

® Asegurar la recuperacion rapida y eficiente de los servicios, frente a cualquier desastre
fisico o contingencia que pudiera ocurrir y que pusiera en riesgo la continuidad de las
operaciones

® Prevenir incidentes de seguridad de la informaciéon en la medida que sea técnica y
econdmicamente viable, asi como mitigar los riesgos de seguridad de la informacion
generados por nuestras actividades.

e Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de
la informacién.
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Para poder lograr estos objetivos es necesario:

e Mejorar continuamente nuestro sistema de seguridad de la informacién, conforme a
los principios de mejora continua establecidos en la norma ISO/IEC 27001:2022

e Cumplir con requisitos legales aplicables y con cualesquiera otros requisitos que
suscribimos ademds de los compromisos adquiridos con los clientes, asi como la
actualizacion continua de los mismos. El marco legal y regulatorio en el que
desarrollamos nuestras actividades es:

o REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos.

o Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.

o Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual

o Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de
la Ley de Propiedad Intelectual.

o Real Decreto 311/2022, de 3 de mayo, de desarrollo del Esquema Nacional de
Seguridad modificado por el Real Decreto 951/2015, de 23 de octubre.

o Norma UNE-EN ISO/IEC 27001 para la seguridad de la informacion.

o Ley 34/2002 de 11 de julio de Servicios de la Sociedad de la Informacién y de
Comercio Electrénico (LSSI).

e |dentificar las amenazas potenciales, asi como el impacto en las operaciones de negocio
gue dichas amenazas, caso de materializarse, puedan causar.

® Preservar los intereses de sus principales partes interesadas (clientes, accionistas,
empleados y proveedores), la reputacion, la marcay las actividades de creacién de valor.

e Trabajar de forma conjunta con nuestros suministradores y subcontratistas con el fin de
mejorar la prestacidn de servicios de Tl, la continuidad de los servicios y la seguridad de
la informacidn, que repercutan en una mayor eficiencia de nuestra actividad.

e Evaluar y garantizar la competencia técnica del personal, asi como asegurar la
motivacion adecuada de éste para su participacion en la mejora continua de nuestros
procesos, proporcionando la formacién y la comunicacién interna adecuada para que
desarrollen buenas practicas definidas en el sistema.

e Garantizar el correcto estado de las instalaciones y el equipamiento adecuado, de
forma tal que estén en correspondencia con la actividad, objetivos y metas de la
empresa.

e Garantizar un andlisis de manera continua de todos los procesos relevantes,
estableciéndose las mejoras pertinentes en cada caso, en funcién de los resultados
obtenidos y de los objetivos establecidos.

e Estructurar nuestro sistema de gestion de forma que sea facil de comprender.
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Nuestro sistema de gestidn tiene la siguiente estructura:

La gestién de nuestro sistema se encomienda al responsable de Sistemas Informaticos vy el
sistema estard disponible en nuestro sistema de informacién en un repositorio, al cual se puede
acceder segun los perfiles de acceso concedidos segln nuestro procedimiento en vigor de
gestién de los accesos.

1.1. ORGANIZACION DE SEGURIDAD

La responsabilidad esencial recae sobre la Direccién General de la organizacién, ya que
esta es responsable de organizar las funciones y responsabilidades y de facilitar los
recursos adecuados para conseguir los objetivos establecidos en el Sistema de Gestion de
Seguridad de la Informacién (SGSI), conforme a la norma ISO/IEC 27001:2022 vy al
Esquema Nacional de Seguridad (ENS). La alta direccidon también debe demostrar liderazgo
y compromiso con el sistema, promoviendo su integracién en todos los procesos y
asegurando el cumplimiento de los principios de seguridad.

Estos principios son asumidos por la Direccion, quien dispone los medios necesarios y dota
a sus empleados de los recursos suficientes para su cumplimiento, plasmandolos y
poniéndolos en publico conocimiento a través de la presente Politica Integrada de
Sistemas de Gestion.
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Los roles o funciones de seguridad definidos son:

Funcién Deberes y responsabilidades

Responsables del Sistema de - Tomar las decisiones relativas a la informacidn tratada

Gestion de Seguridad de la - Coordinar la implantacidn del sistema

Informacion (SGSI) _ _ _
- Mejorar el sistema de forma continua

- Determinar la idoneidad de las medidas técnicas
- Proporcionar la mejor tecnologia para el servicio

- Mejorar el sistema de forma continua

- Coordinar la implantacién del sistema

Direccidn - Proporcionar los recursos necesarios para el sistema

- Liderar el sistema

Esta definicion se completa en los perfiles de puesto y en los documentos del sistema.

El procedimiento para su designacion y renovacidn sera la ratificacion en el comité de
seguridad

El comité para la gestion y coordinacién de la seguridad es el drgano con mayor
responsabilidad dentro del sistema de gestion de seguridad de la informacion, de forma
gue todas las decisiones mds importantes relacionadas con la seguridad se acuerdan por
este comité. Los miembros del comité de seguridad de la informacién son:

- Responsables del Sistema de Gestidn de Seguridad de la Informacién
- Direccién Empresa (socios-administradores)

Funciones y responsabilidades del comité de seguridad.
Las funciones y responsabilidades del comité de seguridad se definen en REGISTROS\Acta
comité de seguridad \ AR220118_SGSI Acta de constitucion SGSI y AR240916_SGSI Acta
Reunion Transicién a ISO-IEC 27001-2022

Periodo de renovacion del comité de seguridad.

Los miembros del comité de seguridad seran ratificados o sustituidos de forma anual, en la
reunion del propio comité.
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Estos miembros son designados por el comité, Unico érgano que puede nombrarlos,
renovarlos y cesarlos.

El comité de seguridad es un érgano auténomo, ejecutivo y con autonomia para la toma de
decisiones y que no tiene que subordinar su actividad a ningun otro elemento de nuestra
empresa.

La organizacion de la Seguridad de la informacion se desarrolla en el documento
complementario a esta politica:

Politica de Seguridad de las Operaciones y comunicaciones ISO-IEC 27001-2022.pdf

Esta politica se complementa con el resto de las politicas, procedimientos y documentos en
vigor para desarrollar nuestro sistema de gestion.

1.2. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un analisis de riesgos,
evaluando las amenazas, vulnerabilidades y los riesgos a los que estan expuestos. Este
analisis permitird conocer el nivel de riesgo inherente y residual, y garantizard la
aplicacion de controles proporcionales y adecuados al contexto y criticidad de los activos
implicados.Este andlisis sera revisado de forma periddica y, en todo caso, en los siguientes
escenarios:

e al menos una vez al ano;

e cuando cambie la informaciéon manejada;

e cuando cambien los servicios prestados;

e cuando ocurra un incidente grave de seguridad;

e cuando se incorporen nuevos activos o tecnologias relevantes;

e ando cambien los requisitos legales, contractuales o regulatorios;
e cuando se reporten vulnerabilidades graves.

Con el objetivo de mantener la coherencia y trazabilidad, el Comité de Seguridad
establecera una valoracién de referencia para los diferentes tipos de informacion
manejados vy los distintos servicios prestados, incluyendo criterios de impacto sobre la
confidencialidad, integridad y disponibilidad (CID), conforme a lo exigido por la ISO/IEC
27001:2022 y el Esquema Nacional de Seguridad.

El Comité de Seguridad serd responsable de promover y garantizar la disponibilidad de los
recursos necesarios para atender a las necesidades de seguridad identificadas en los
distintos andlisis, impulsando aquellas inversiones de caracter horizontal que refuercen el
nivel general de proteccién de los sistemas.
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Para la realizacion del analisis de riesgos se aplicard la metodologia establecida y
documentada en el procedimiento ANALISIS DE RIESGOS PROSELEC 2025.xIsx, el cual
contempla los criterios, escalado y valoracidén necesarios para una adecuada evaluacién y
tratamiento del riesgo, conforme a la clausula 6.1 .

1.3. GESTION DEL PERSONAL

Todos los miembros de PROSELEC tienen la obligacidon de conocer y cumplir esta Politica de
Seguridad de la Informacién y la Normativa de Seguridad, siendo responsabilidad del Comité
de Seguridad disponer los medios necesarios para que la informacion llegue a los afectados.

Todos los miembros de PROSELEC asistiran a una sesidon de concienciacién en materia de
seguridad al menos una vez al aio. Ademads, se establecerd un programa de concienciacion
continua para garantizar que todos los empleados, colaboradores y partes relevantes
reciban la informacidn necesaria para desempefiar sus funciones de forma segura, con
especial atencidn al personal de nueva incorporacién o aquellos que cambien de rol.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para
realizar su trabajo. La formacidn serd obligatoria antes de asumir una responsabilidad, tanto
si es su primera asignacién o si se trata de un cambio de puesto de trabajo o de
responsabilidades en el mismo.

El programa de formacidn y concienciacidn se alinea con los requisitos del control A.6.3
(Concienciacion, educacion y formacidon en seguridad de la informacion), y tiene como
objetivo reducir el riesgo derivado del factor humano mediante la sensibilizacién continua y
la capacitacioén técnica adecuada.

El Comité de Seguridad, junto con el drea de Recursos Humanos, sera responsable de
supervisar y evaluar la eficacia del programa formativo, asegurando su actualizacién frente
a cambios normativos, tecnolégicos o de amenazas emergentes.

1.4. PROFESIONALIDAD Y SEGURIDAD DE LOS RECURSOS HUMANOS

Los objetivos principales relacionados con la seguridad de los recursos humanos son:

e Reducir los riesgos de error humano, uso indebido de instalaciones y recursos, y manejo
no autorizado de la informacién.

e Establecer responsabilidades de seguridad desde la etapa de reclutamiento, incluyendo
su formalizacion en acuerdos laborales.

e Garantizar que el personal esté informado sobre las amenazas a la seguridad de la
informacién y capacitado para cumplir con esta politica durante sus actividades
laborales.
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e Formalizar compromisos de confidencialidad con todo el personal y usuarios externos.

e Promover mecanismos eficaces para la notificacion de debilidades e incidentes de
seguridad.

Profesionalidad:

e Determinar la competencia necesaria del personal en materia de seguridad de la
informacién.

e Asegurar dicha competencia en base a formacién, experiencia o cualificaciéon adecuada.

e Conservar evidencia documentada que acredite la competencia del personal.

Esta politica aplica a todos los trabajadores y personal externo que desempene funciones

para PROSELEC.

Responsabilidades:

e Recursos Humanos (RRHH):
o Incluir funciones de seguridad en las descripciones de los puestos.
o Informar a los empleados sobre sus obligaciones en relacion con la seguridad de
la informacion.
Gestionar los compromisos de confidencialidad.
o Coordinar las acciones formativas y de concienciaciéon en colaboracion con el
Comité de Seguridad.
e Equipo responsable de la gestion de seguridad de la informacién

o Supervisar, documentar y analizar los incidentes de seguridad reportados.

o Comunicar dichos incidentes a los propietarios de la informacién y al Comité de
Seguridad.

o Colaborar en la redaccién de compromisos de confidencialidad y asesorar sobre
sanciones por incumplimiento de la politica.

o Establecer canales y procedimientos para la gestién de incidentes.
Supervisar la evolucién de los incidentes y evaluar la eficacia de las acciones
tomadas.

o Impulsar medidas organizativas y técnicas para prevenir y resolver incidentes.

e Compromiso del personal:

Todo el personal de PROSELEC es responsable de comunicar de forma inmediata cualquier
debilidad o incidente de seguridad que detecte en el curso de sus actividades.
Este apartado esta alineado con los controles:

o A.6.1-Seleccion y contratacion

o A.6.2 - Condiciones contractuales
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1.5. AUTORIZACION Y CONTROL DE ACCESO A LOS SISTEMAS DE
INFORMACION

El control del acceso a los sistemas de informacion tiene por objetivo:

e Evitar el acceso no autorizado a sistemas de informacién, bases de datos y servicios
de informacion.

e Implementar la seguridad en el acceso de los usuarios a través de técnicas de
autenticacion robusta y autorizacion basada en roles y necesidades de negocio.

e Controlar la seguridad en la conexion entre la red de PROSELEC y otras redes publicas
o privadas, aplicando medidas como VPN, firewalls, y segregacién de red.

e Revisar y registrar los eventos criticos y las actividades llevadas a cabo por los
usuarios en los sistemas, conforme al principio de responsabilidad y trazabilidad.

e Concienciar a los usuarios sobre su responsabilidad en el uso seguro de credenciales
(contraseiias, tokens, certificados) y del equipo asignado.

e Garantizar la seguridad de la informacidn cuando se utilizan ordenadores portatiles,
dispositivos méviles y equipos personales para el trabajo remoto o en movilidad,
conforme a las politicas de BYOD y teletrabajo establecidas.

Este punto estd alineado con los controles del dominio A.5 (Controles organizativos) y A.8
(Controles tecnolégicos):

e A.5.16 Gestidn de identidades

e A.5.17 Informacién de autenticacion

e A.5.18 Derechos de acceso

e A.5.19 Revision de derechos de acceso
e A.8.4 Servicios de acceso remoto

e A.8.5 Autenticacidn segura

El cumplimiento de estas medidas forma parte del compromiso de PROSELEC con la
proteccion de los activos de informacidn y la mitigacion de riesgos derivados del acceso no
controlado a los sistemas.

1.6. PROTECCION DE LAS INSTALACIONES

Los objetivos de esta politica son:

e Prevenir el acceso no autorizado, dafos e interferencias a la sede, instalaciones e
informacién de PROSELEC.

e Proteger el equipo de procesamiento de informacidn critico, ubicdndolo en areas
protegidas, con un perimetro de seguridad definido y controles fisicos y légicos
adecuados. También se garantizara su proteccién durante traslados o mientras se
encuentren fuera de dichas dreas por mantenimiento u otras razones justificadas.

e Controlar los factores ambientales que podrian perjudicar el correcto
funcionamiento de los sistemas y equipos que gestionan la informacion de
PROSELEC.
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e Aplicar medidas de proteccién adecuadas al contexto operativo de las oficinas,
garantizando la confidencialidad y seguridad de la informacién manejada por el
personal.

e Asegurar que las medidas implementadas sean proporcionales a los riesgos
identificados en el andlisis de riesgos.

Esta politica se aplica a todos los recursos fisicos relacionados con los sistemas de
informacién de PROSELEC, incluyendo:

e Instalaciones

e Equipos

e Cableado estructurado

e Expedientes fisicos

e Medios de almacenamiento, entre otros.

El Responsable del Sistema de Gestion de Seguridad de la Informaciéon (RSGSI) [CISO], en
colaboracién con los propietarios de la informacion, definird las medidas fisicas y
ambientales necesarias para la proteccién de los activos criticos, basandose en los resultados
del andlisis de riesgos, conforme a los controles del dominio A.7 (Controles fisicos)
Asimismo, el CISO supervisara la implementacién y cumplimiento de las disposiciones
relacionadas con la seguridad fisica y ambiental.

Los responsables de cada departamento definiran los niveles de acceso fisico del personal a
las zonas restringidas bajo su responsabilidad. Los propietarios de informacién autorizaran
formalmente el trabajo fuera de sitio con informacién sensible cuando se considere
oportuno, garantizando que se implementen las medidas necesarias para mantener el nivel
de seguridad exigido.

Todo el personal de PROSELEC es responsable de cumplir con la politica de escritorio limpio
y pantalla bloqueada, contribuyendo asi a la proteccion de la informacién en el entorno
habitual de trabajo.

Este punto se alinea con los siguientes controles:
e A.7.1 a A.7.14, incluyendo la proteccién del perimetro, control de accesos fisicos,

escritorio limpio, ubicacidn del equipamiento, mantenimiento, eliminacién segura, entre
otros.
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1.7. ADQUISICION DE PRODUCTOS

Los diferentes departamentos deben garantizar que la seguridad de las tecnologias de la
informacién y comunicaciones (TIC) esté integrada en cada etapa del ciclo de vida de los
sistemas, desde su concepcién hasta su retirada de servicio, incluyendo las fases de
desarrollo, adquisicion, implantacion, operacién, mantenimiento y desmantelamiento.

Los requisitos de seguridad de la informacidén deberdn ser identificados desde la fase de
planificacion e incluidos en:

e La definicion de necesidades y andlisis de viabilidad.
e Las solicitudes de oferta y condiciones contractuales.
e Los pliegos de licitacién y evaluacion de proveedores.
e Los planes de mantenimiento y gestion del cambio.
Asimismo, deberd garantizarse que se contemplen las necesidades asociadas a:
e Evaluacién de riesgos vinculados a los sistemas o servicios a adquirir.
e Compatibilidad con la arquitectura de seguridad existente.
e Financiacion de medidas de seguridad durante todo el ciclo de vida.
e Formacion técnica asociada a nuevas tecnologias implementadas.
En lo relativo a la adquisicién y mantenimiento de sistemas de informacidn, se
prestard especial atencién a:
e La validacion de controles de seguridad en software adquirido o desarrollado
internamente.
e La documentacidn técnica y de seguridad asociada.
e Las actualizaciones, parches y gestién del cambio de forma controlada.
La seguridad debera mantenerse activa durante la operacién del sistema y garantizarse en
procesos como la retirada, eliminacién o reutilizacidn de equipos y software.
Estas directrices estan alineadas con los controles:

e A.5.10 - Adquisicion, desarrollo y mantenimiento de sistemas

e A.8.9 - Instalacion de software

e A.8.11 - Separacion de entornos de desarrollo, prueba y produccion
e A.5.14 - Gestion de la seguridad de los cambios

La politica de desarrollo, adquisicion y mantenimiento de sistemas de informacién se
encuentra documentada en: Politica Adquisicion, Desarrollo y Mantenimiento de Sistemas.

1.8. SEGURIDAD POR DEFECTO

PROSELEC considera estratégico para la entidad que los procesos y sistemas integren la
seguridad de la informacién desde su concepcidn, aplicando el principio de "seguridad por
defecto" y "seguridad desde el disefio". Esto implica que la seguridad se incorpora como una
caracteristica basica e indispensable en cada etapa del ciclo de vida de los sistemas de
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informacién, desde su disefio, desarrollo o adquisicidn, hasta su operacién y retirada de

servicio.

La seguridad por defecto implica que:

e Lossistemas y servicios deben estar configurados con los niveles minimos de exposicidn
y con controles de proteccién activos desde su implantacién.

e Las configuraciones inseguras o no justificadas deben ser deshabilitadas por defecto.

e Se aplican controles técnicos y organizativos apropiados sin necesidad de intervencion
del usuario final.

e Las decisiones de desarrollo y adquisicion deben priorizar soluciones que incorporen
buenas practicas de seguridad y cumplimiento por disefio.

e El mantenimiento operativo debe garantizar que las actualizaciones no afecten
negativamente al nivel de seguridad establecido.

Este enfoque se alinea con los principios del control A.5.

1.9. INTEGRIDAD Y ACTUALIZACION DEL SISTEMA

PROSELEC se compromete a garantizar la integridad del sistema mediante un proceso formal
de gestién de cambios que asegure el control previo y posterior de las modificaciones en los
componentes fisicos y ldgicos del sistema de informacién.

Antes de la implantacién de cualquier cambio, este serd evaluado por el drea de sistemas TIC
para valorar su impacto en la seguridad. Aquellos cambios clasificados como significativos o
con implicaciones en la seguridad seran autorizados, documentados y gestionados conforme
al procedimiento establecido.

Asimismo, se realizardn revisiones periddicas de seguridad para verificar el estado de los
sistemas respecto a:

e Especificaciones del fabricante

e Vulnerabilidades conocidas

e Disponibilidad y aplicacién de actualizaciones

Estas acciones permiten actuar con agilidad ante posibles riesgos, reforzando la proteccién
y continuidad del entorno tecnoldgico de PROSELEC.

Este apartado esta alineado con los controles:

e A.5.14 - Gestion de la seguridad de los cambios

e A.8.8 - Proteccion contra cédigo malicioso

e A.8.9 —Instalacidon de software

e A.8.10 - Limitacion de instalacion de software
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1.10. PROTECCION DE LA INFORMACION ALMACENADA Y EN TRANSITO

PROSELEC implementa medidas técnicas y organizativas para garantizar la proteccién de la
informacién tanto en reposo como durante su transmision, especialmente cuando esta
circula o se almacena en entornos considerados inseguros.

Se consideran entornos inseguros aquellos en los que la informacidn puede estar expuesta
a riesgos elevados, tales como equipos portatiles, dispositivos moéviles (incluyendo tablets y
smartphones), medios de almacenamiento removibles y comunicaciones a través de redes
publicas o con cifrados obsoletos o débiles.

Para mitigar estos riesgos, se adoptan mecanismos como el cifrado robusto, controles de
acceso, segmentacion de redes y procedimientos seguros de transferencia y
almacenamiento. Estas medidas forman parte de la estrategia integral de proteccién de
activos de informacién, y se revisan periddicamente para adaptarse a las amenazas
emergentes.

Este apartado esta alineado con los controles:

e A.5.10 — Politicas para el uso de criptografia

e A.8.23 —Proteccién de la informacién en transito

e A.8.24 —Proteccién de la informacion almacenada

e A.8.28 — Uso seguro de servicios en la nube

e A5.17 — Supervision, revision y mejora de los controles de seguridad de Ia
informacién

1.11. PREVENCION DE SISTEMAS DE INFORMACION INTERCONECTADOS

PROSELEC establece medidas de proteccidon para asegurar la integridad, confidencialidad y
disponibilidad de los sistemas de informacion en escenarios de interconexion,
especialmente cuando se conectan a redes publicas o de terceros, como es el caso de
servicios de comunicaciones electrdnicas accesibles al publico.

Se realiza un analisis detallado de riesgos antes de permitir cualquier tipo de interconexion,
considerando las vulnerabilidades asociadas al perimetro y los posibles vectores de ataque.
Los puntos de unidn entre redes son gestionados bajo estrictos controles de seguridad,
incluyendo segmentacién de red, sistemas de deteccién y prevencion de intrusos (IDS/IPS),
firewalls de nueva generacion y mecanismos de autenticacién robusta.

Estas medidas se complementan con procedimientos de monitoreo continuo, revisién
periddica de configuraciones y actualizacion de controles de acuerdo con la evolucidn del

panorama de amenazas.

Este apartado esta alineado con los controles:
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e A.5.15 — Principios de ingenieria de seguridad

e A.7.4 —Separacion de entornos de desarrollo, prueba y produccién
e A.8.20 —Seguridad de los servicios de red

e A.8.21 —Seguridad de servicios en red prestados externamente

e A.8.22 —Interconexiones de sistemas de informacion

1.12. REGISTROS DE ACTIVIDAD.

PROSELEC mantendrd registros detallados de las actividades de los usuarios y de los
sistemas, asegurando la disponibilidad de informacién suficiente para monitorear, analizar,
investigar y documentar acciones indebidas o no autorizadas. Estos registros permitiran, en
todo momento, identificar a la persona responsable de una accidn concreta, garantizando
trazabilidad y responsabilidad.

Asimismo, se establece un sistema integral para la gestion de incidentes de seguridad de la
informacién, con el objetivo de:

Detectar y responder de forma oportuna a cédigo malicioso y otras amenazas.

Disponer de procedimientos formalizados para el reporte, analisis, tratamiento,
resolucién y documentacién de incidentes y vulnerabilidades detectadas en el sistema
de informacion.

Clasificar los incidentes segun su criticidad e impacto potencial.

Registrar todas las actuaciones realizadas como base para la mejora continua del
sistema.

Asegurar la continuidad operativa y el restablecimiento éptimo de los servicios IT.
Minimizar los impactos técnicos, operativos y reputacionales derivados de incidentes de
seguridad.

Comunicar, de forma estructurada, el impacto de los incidentes a las partes interesadas
relevantes y activar protocolos de respuesta rapida.

Fomentar una cultura organizacional resiliente y eficiente frente a incidentes de
ciberseguridad.

Este apartado esta alineado con los controles:

A.5.1 — Politicas de seguridad de la informacion

A.5.28 — Gestion de incidentes de seguridad de la informacién

A.5.29 — Evaluacidn posterior a los incidentes de seguridad de la informacién
A.8.12 — Registro de actividades

A.8.16 — Monitoreo de sistemas

A.8.15 — Control de acceso a programas fuente

A.8.7 — Proteccidn contra cddigo malicioso
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1.13. CONTINUIDAD DE LA ACTIVIDAD

PROSELEC con el objetivo de garantizar la continuidad de las actividades establece medidas
para que los sistemas dispongan de copias de seguridad y establece mecanismos necesarios
para garantizar la continuidad de las operaciones, en caso de pérdida de los medios
habituales de trabajo.

1.14. MEJORA CONTINUA DEL PROCESO DE SEGURIDAD

PROSELEC establece un proceso de mejora continua de la seguridad de la informacion
aplicando los criterios y metodologia establecida en normas internacionales como ISO
27001.

1.15. INFORMACION DOCUMENTADA y CALIFICACION DE LA INFORMACION

PROSELEC establece criterios y procedimientos formales para la gestién de la informacion
documentada, asegurando su adecuada creacion, revisién, aprobacion, control de
versiones, acceso, distribucion, almacenamiento y conservacién, conforme a su valor,
criticidad y nivel de sensibilidad.

La estructuracién y control de la documentacién relacionada con la seguridad del sistema
de informacidn se encuentra definida en el procedimiento: PROCEDIMIENTO DE
ELEBORACION DE LA DOCUMENTACION.pdf

Adicionalmente, PROSELEC aplica una politica de clasificacién de la informacion, detallada
en el documento: Clasificacion activos PROSELEC.xlIsx, donde se establecen los niveles de
confidencialidad y las medidas de proteccién asociadas para cada tipo de activo de
informacidn. Esta clasificacidon permite aplicar controles proporcionales segun la
sensibilidad y el impacto potencial de su divulgaciéon, modificacién o pérdida.

Estas practicas aseguran el cumplimiento normativo, la proteccion de los activos de
informacidén y una gestion eficiente del conocimiento organizacional.

Este apartado esta alineado con los controles:

e A.5.2—Informacién documentada de seguridad de la informacién
e A.5.3 —Clasificacion de la informacion
e A.5.4—Gestion de activos

e A.8.1 - Gestion del ciclo de vida de la informacidn
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En Madrid, a 23 de abril de 2025

Presidencia
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